1. 项目名称
大数据安全防护关键技术及应用
2. 提名等级
科技进步一等奖
3. 主要完成人
[bookmark: _GoBack]陈性元、杜学绘、杨涛、杨智、李雪莹、王娜、王文娟、曹利峰、任志宇、彭勇、申锟铠、万可、张凤羽、单棣斌、刘敖迪
4. 主要完成单位
中国人民解放军战略支援部队信息工程大学、湖南麒麟信安科技有限公司、北京天融信科技有限公司
5. 提名意见
[bookmark: _Hlk37925105]云计算、大数据、人工智能是国家战略性颠覆性创新技术，深刻影响着人民生活的方方面面，而大数据是人工智能的基础，大数据已成为国家重要基础性战略资源。该项目瞄准国家大数据战略需求，由中国人民解放军战略支援部队信息工程大学牵头组建产学研用协同创新联合体，历时近十年集智攻关，在云基础设施安全、大数据存储安全、大数据访问控制等方面取得重大创新。率先创立了基于信息流管控的云平台安全防护技术，构建了大数据应用中安全的云平台基础设施；首创了大数据共享存储一体化多维加密方法，破解了数据库加密与数据库生态平行发展的技术瓶颈；突破了可演化大数据信任管理与访问控制技术，实现了海量大数据安全属性的自动化生成与推荐。研发了5类21型系列产品，研制2项国家标准，有力保障了我国大数据局政务云中心、城市云数据中心安全资源池、数字中国峰会大数据平台、智慧园区大数据平台等大数据中心安全建设。
该项目理论与技术创新性突出，整体技术国际先进，多项创新属于首创，获授权发明专利15项、软件著作权18项。在信息安全A类国际顶级会议等发表论文44篇。成果已推广应用于公安、海关、财政、金融、政务、移动等17个国家重要行业，覆盖全国31个省市，保障了金盾、金财、金关等重大工程的安全运行，在载人航天、北京奥运会、抗战胜利70周年阅兵、杭州G20峰会等重大活动网络安全保障中发挥了重要作用，近三年新增产值10.3967亿，构建了国家大数据安全创新生态链，引领行业进步明显。
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